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Att: Simon Alexandre / Fabio Traldi

Ref.: DBL Record www.pinheirotraldi.com.br SpamHaus.Org

Diagnostico
Identificamos no site www.pinheirotraldi.com.br a contaminagdo por um malware. A acéo deste
malware espalhou por todo o site diversos arquivos maliciosos de contetdo codificado, dificultando a

identificacao da origem e acdes executadas.

Conforme apontado pela Blacklist Spamhaus, que adicionou 0 dominio em uma de suas listas, o
malware estava no arquivo hxxp: //pinheirotraldi.com.br/ups.com/webtracking/oau-15728212/. Ao
iniciarmos nossa andlise este arquivo j& havia sido removido, o diretério ups.com renomeado para
ups.com_old e a remocao da blacklist ja solicitada. Apenas estas a¢des ndo garantem a solucdo do

problema, uma vez que ha arquivos maliciosos de contetdo codificado espalhados por todo o site.

Solucao
Preventivamente removemos do host todo o site e colocamos no lugar apenas uma pagina, para
evitar novos bloqueios por blacklists e consequentemente afetar o trafego de e-mails, além de

mensagens de site malicioso exibidas a usuarios do site.

Sugerimos a construcéo de um novo site SEM O USO uso de plataformas CMS (Wordpress, Joomla,
etc.) (Content management Systems), que sdo mais vulneraveis a este tipo de ataque, conforme

aponta a prépria adverténcia da Spamhaus.Org.

E também recomendéavel a hospedagem do site em ambiente menos popular, pois estes servidores
também sdo mais vulneraveis a ataques e a inclusdo dos IPs em blacklists, visto que sédo

compartilhados com inimeros outros usuarios.

O desenvolvimento de um novo site apenas com as linguagens para web torna o site mais rapido em
tempo de carregamento e menos vulneravel a ataques, por nado utilizar componentes muitas vezes
desnecessarios e que estdo presentes nos CMSs. A hospedagem em um ambiente controlado e

gerenciado complementara a seguranca e a estabilidade do site.

Estamos a disposigédo.
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